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Abstract

Central Authentication System is a Java Servlet application which runs on the application server. The
designed system connects and queries an Active Directory according to some parameters that come from
client side. It also can be checked if an Active Directory user is a member of an Active Directory Group
directly or recursively. This makes the authentication flexible because of group authentication.
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Merkezi Kimlik Dogrulama Sistemi

Ozet

Merkezi kimlik dogrulama sistemi uygulama sunucusunda ¢alisabilen bir Java Servlet uygulamasidir.
Istemci tarafindan gelen parametrelere gore tasarlanan sistemde bulunan bir Active Directory
sunucusuna baglanir ve yine istemciden aldigi parametrelerle ilgili kimlik bilgilerini Active Directory
tizerinde dogrular. Istenildigi takdirde kullanicinin parametre ile belirtilen Active Directory grubuna iiye
olup olmadig1 da sorgulanabilir. Bu sayede bir uygulama veya sisteme kullanic1 kimlik ve grup
dogrulamasi sonucuna gore ¢esitli varyasyonlarla kullanici tiye girisi yapilabilir.

Anahtar Kelimeler: Kimlik dogrulama, Giivenlik, Sistem

1. Giris

Bir kurum/kurulus biinyesinde bir¢cok uygulama, ara yiiz veya sisteme kullanici girisi yapmak i¢in
veri tabani ile iletisime gecip daha onceden kayithi olan kullanici adi, parola ve bazen de yetki
grubu bilgilerini dogrulamas1 gerekmektedir. Her uygulamanin veri tabani da genelde ayri
oldugundan bu durum her uygulamanin kendine has bir kullanici dogrulama mekanizmasinin
olmasi sonucunu dogurmustur. Bu durum bir siire sonra karisik bir hal alip, hangi kullanict ad1 ve
parola hangi uygulamaya ait gibi birtakim soru ve dolayisiyla sorunlar doguracaktir. Bunun
yaninda bir de parola gizliligini de goz Oniinde bulundurmak gerekmektedir. QR kodlar
kullanilarak giivenlik uygulamalari gelistirilmistir [1-3].

Kimlik dogrulamada parmak izinin goriintii verisi kullanilarak yapilan ¢aligsmalar [4], giivenlik
¢alismalarinda RFID kullanimi [5], giivenlikte mobil bulut bilisim g¢alismalar1 (Mobile Cloud
Computing, MCC) kullanimlar1 [6] giderek artmaktadir.
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Kullanici kimlik dogrulama ve diger cihazlarla iletisim kurulurken EEG cihazlar1 kullanilmakta [7]
ve Kisilerin viicudundaki titresimleri algilayarak giivenlikte kullanilan sistemler gelistirilmektedir

[8].

Bu calismada kullanic1 giris (1ogin) islemlerini merkezi bir sekilde yonetmek ve kimlik
dogrulama i¢in model gelistirmektir.

Bir sonraki béliimde kimlik dogrulama yontemlerinden birkagi1 6zetlenecektir. Daha sonra Active
Directory ve kullanim alanlar1 agiklanacaktir. Merkezi kimlik dogrulamada kullanilan Java Servlet,
uygulama sunuculari, http protokolii, uygulamanin g¢alisma prensibi, Java Naming Directory
Interface (JNDI), gelistirilen galismanin uygulanmasina bir 6rnek sirasiyla detayli olarak merkezi
kimlik dogrulama sistemine katkilar1 agiklanmistir. Sonug ve dneriler boliimii ile yapilan ¢alisma
Ozetlenmistir.

2. Kimlik Dogrulama Yontemleri

Bu béliimde kimlik dogrulama yontemlerinden niimerik kisisel kimlik, kullanic1 kimlik, parmak
izi ve tek kullanimlik sifre ile kimlik dogrulama yontemleri agiklanacaktir.

2.1. Niimerik Kisisel Kimlik Dogrulama (PIN)

Kisisel kimlik numarasi (PIN) bir tiir glivenlik parolasidir. Dort rakamli numaradan olusur. 0000-
9999 aras1 10.000 farkli parola olusturulabilir. Orijinal a¢ilimi Personal Identification Number'dir

[9].
2.2. Kullanici Kimlik Dogrulamas:

Kullanici, bir kisinin bilgisayar veya bilgisayar Agin’da kullandig1 bir hesabidir. Bir kullanici
sisteme giris yapar ve takma isim veya gercek isim alabilir. Bir kullanicinin sisteme giris yaptigi
zaman hemen bir kullanici hesabi agilir ve kullanilmaya baslar. Bir kullanicinin kullanict hesabinin
olmasi bir sisteme kimlik dogrulamasi ve sagladig1 veya bu sisteme bagl kaynaklara erismek i¢in
verilen yetki olmasini saglar; Ancak, kimlik dogrulama yetkilendirme anlamina gelmez. Bir hesaba
giris yapmak i¢in, bir kullanici genellikle muhasebe, giivenlik, giinliik ve kaynak yonetimi amaglari
icin sifre veya diger kimlik bilgileri ile kendini kimligini dogrulamak i¢in gereklidir. Cok
kullanicili sistemlerde kullanicilardan bir veya daha fazlasina bazi 6zel yetkiler taninabilir veya
yoneticilik yetkisi verilebilir.

2.3. Parmak Izi Dogrulamast

Parmak izi, parmaklarin son eklemi ve u¢ kismindaki kivrimlarin meydana getirdigi iz. Parmak izi
insan viicudunun tabii halinden istifade edilerek bulunmus ve bugiin sahis tespitinde ¢ok fazla
kullanilan bir ydntemdir. Insan viicudunun dis derisinde bulunan her kivrimda ter gdzenekleri
vardir. Bunlarin her biri i¢ deriye kadar uzanir. Her gozenek orada ¢iviye benzeyen ve Papila denen
iki sirali ¢ikintilarla i¢ deriye sanki ¢ivi atmis gibidir. Bu sebeple dis deri hasara ugrasa, hatta
tamamiyla dokiilse bile, bu Papilalar yine de parmak izinin tespiti i¢in yeterlidirler. Yine, yeni
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cikan derilerdeki izler de eskisinin aynisi olurlar. Fakat i¢ deride bulunan Papila’lar tamamiyla
kaybolursa o zaman parmak izini tespit etmek miimkiin olmaz; zira bu durumda parmak i¢i
kivrimlar: tamamen kaybolmaktadir.

2.4. Tek Kullamimlik Sifre Ile Kimlik Dogrulama

Tek kullanimlik Sifre’nin (OTP- One Time Password) amact erisimi kisitlanmis kaynaklara
yetkisiz erisimi daha da zor hale getirmektir. Bilinen sabit sifreler yeterli deneme sans1 ve zaman
verildigi takdirde yetkisiz kisiler tarafindan asilabilir. Tek kullanimlik sifre uygulamasinda sifre
siirekli degistigi icin bu risk biiylik oranda azaltilmis olur. Tek kullanimlik sifrelerin temelde ii¢
tiirii vardir. Birincisi matematiksel bir algoritmayla dnceki sifreden bir sonrakini iiretir. Ikincisi
dogrulama sunucusu ile sifreyi temin eden istemci arasinda es zamanlama ilkesine dayanir.
Uciinciisii yine bir matematiksel algoritmaya dayanir ancak 6nceki sifreyi bir sonrakini tiiretmek
icin kullanmak yerine, dogrulama sunucusunun iirettigi bir degere karsilik, olusturulacak ikinci bir
degerin sifre olarak kullanilmasidir.

3. Active Directory

Active Directory Windows Server aglarindaki bir dizin hizmetidir. Dizin hizmeti, agdaki
kaynaklarin bilgisini tutan ve bu bilgiyi kullanicilara ve uygulamalara sunan ag hizmetidir. Dizin
hizmeti ag kaynaklarina ulagmak, bu kaynaklari isimlendirmek ve gilivenli bir sekilde yonetmek
icin gereken ortami saglamak amaciyla olusturulur.

Active Directory ortamdaki ag altyapisina biiyiik dlciide islevsellik kazandirmaktadir. Ozellikle
kaynaklarin kontroliiniin ve yonetiminin merkezilestirilmesi Active Directory organizasyonunun
en 6nemli 6zelligidir. Active Directory, fiziksel topoloji iizerine dayali bir sistemin kullaniciya
daha basite indirgenmis sekilde goriinmesini ve kaynaklara erisim esnasinda kullanicinin eristigi
kaynagin (6rnegin yazici) agin neresinde oldugunu veya kaynagin aga nasil baglanmis oldugunu
bilmeksizin baglanmasini saglar. Active Directory ¢ok biiyiik isletmelerdeki yogun bilgileri alt
kiimelere bolerek saklayabilir ve boylece verilerin biiylimesi veya kiigiilmesi durumunda, yani
sirketin biiyiimesi veya kiiciilmesi durumunda sisteme esneklik kazandirir.

Active Directory kurulumu bir Windows Server ag capinda sistem ayarlarini, kullanict profillerini
ve uygulama bilgilerini Active Directory veri tabaninda saklar. Active Directory sistem
yoneticilerinin, domain kapsamindaki tiim bilgisayarlarda masa iistii 6zelliklerini, ag servislerini
ve uygulamalari merkezi bir noktadan yonetebilmelerini saglar. Active Directory ayrica,
kullanicilarin sisteme bir kez dahil olmasini, yani 1ogin olmasii ve ardindan agdaki birgok
kaynaga tek bir Login ile giivenli bir sekilde erisebilmesi konusunda da sistem yoneticilerine
merkezi erigsim kontrolii saglar.

4. Java Servlet
Java servlet, Java EE'de Java Servlet API'siyle uyumlu bir Java (programlama) sinifi olup HTTP

istemlerine cevap vermek i¢in kullanilir. Belirli bir istemci-sunucu protokoliine bagli olmamasina
ragmen genelde bu protokolle kullanilir. Servlet kelimesi genelde HTTP servlet yerine bu yilizden
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kullanilmaktadir Dolayisiyla bir yazilim uzmani, Java platformu sayesinde servlet’i bir Web
sunucusuna dinamik icerik saglamak i¢in kullanabilir. Uretilen kod genelde HTML olsa da bazen
XML de olabilir. Servlet’ler, CGI ya da ASP.NET gibi Java-disi Web igerik teknolojilerinin
Java'daki karsit iirtindiir. Servlet’lerle HTTP c¢erezleri veya URL yeniden yazimi kullanilarak
oturum degiskenlerinin sistem durumunu birgok sunucu hareketleri boyunca korumasi
saglanmaktadir.

Java sarmal hiyerarsisi Java Servlet i¢inde bulunan servlet UPA's1, bir Web container’iyle bir
servlet’in beklenen etkilesimini tanimlar. Web tasiyicisi, aslinda Web sunucusunun servlet’lerle
etkilesen kismidir. Web tasiyicisi, servlet’lerin yasam ¢evrimini yonetmekle gorevlidir, bunun i¢in
her servlet’e bir URL esler ve URL istemcisinin dogru erisim haklar1 olmasini saglar.

Java Servlet istem alip buna dayanarak bir yanit tireten bir nesnedir. Temel servlet paketi, servlet
istem ve yanitin1 sunan Java nesnelerin yaninda servlet’in diizenlesim parametrelerini ve isletme
cevresini de tanimlar. Java Servlet paketi, Web sunucusu ve istemcisi arasinda yollanan ¢oklu istem
ve yanitlari izleyen oturum yonetimi nesnelerini de i¢ine alan HTTP'ye 6zgii servlet elemanlarinin
alt siniflarin1 tanimlar. Servlet’ler bir WAR dosyasi igine paketlenebilirler.

5. Uygulama Sunuculari

J2EE kapsaminda ele alininca, uygulama sunucusu, J2EE teknolojilerini kullanarak gelistirilen
uygulamalari, standartlara (J2EE belirtimine) uygun olarak ¢alistiran yazilimlardir. Kullanici ara
yiizii ile veri tabani (veya bu gorevi goren sistemler) arasinda yer alirlar. Cok katli bir mimari
diisiiniiliirse, uygulama sunucusu, mimarinin orta katlarini i¢inde bulundurur. Bu yiizden,
uygulama sunuculari, orta kat yazilimi (Middleware) sayilirlar ve orta kat yazilim teknolojilerini
kullanirlar. Genellikle, kullanici ara yiiziiyle bilgiislem servisleri arasinda veya veri islem katiyla
veri tabani arasinda ya da dagitik nesnelerle 6lgeklenebilirlik servisleri arasinda bu teknolojilerden
yararlanirlar.

6. HTTP Protokolii

HTTP (Hyper-Text Transfer Protocol, Hiper-Metin Transfer Protokolii) bir kaynaktan dagitilan ve
ortak kullanima ag¢ik olan hiperortam bilgi sistemleri i¢in uygulama seviyesinde bir iletisim
protokoliidiir. Uygulamali bilgi sistemleri, basit bir sekilde bilgi almaktan c¢ok daha fazla
uygulamaya ihtiya¢ duyar. Bu uygulamalar arama, son kullanici ara yiizliniin giincellenmesi ve
etkilesimli olarak bilgi girisi gibi islevleri de gerektirmektedir. HTTP, bir istegin amacinin ne
oldugunu anlatan bir takim agik uglu yontemler ve tistbilgi kullanimina izin vermektedir. Bir tek
bicimli kaynak tanimlayicisi, yer belirleyici ya da kaynak ismi tarafindan saglanan kaynaga, bir
yontemin uygulanisini bildiren bir dizi kural iizerine kurulmustur. Génderiler, Cok Amagl Internet
Posta Uzantilar1 tarafindan tanimlandig: ve Internet postasinda kullanilana benzer bir bigimde
aktarilmaktadir. HTTP ayn1 zamanda, SMTP, NNTP, FTP, Gopher ve WALIS iletisim kurallarini
destekleyen Internet sistemleri ile kullanici istemcileri, vekil sunucular ve Gegitler arasinda iletisim
i¢in Ozellestirilmis bir iletisim kurali olarak da kullanilir. Bu haliyle HTTP, muhtelif uygulamalar
tarafindan saglanan kaynaklara, basit hiperortam erisimine izin vermektedir. Glinlimiizde hayatin
onemli bir parcas1 haline gelen Internet, HTTP sayesinde her tiirlii bilgiye sorunsuz erisimi kolay
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kilmaktadir. istek-cevap bilgisayarlari birbirleriyle konusmalari i¢in kullanilan temel metotlardan
birisidir. Istek-Cevap kullanilirken, ilk bilgisayar bir istek gonderir ve ikinci bilgisayar da bu istegi
yanitlar.

7. Gelistirilen Model ve Uygulamanin Calisma Prensibi

Bu calismada gelistirilen uygulama yukarida bahsedilen HTTP protokolii ile iletisime gegebilen
bir Java Servlet uygulamasidir. Yani istemci tarafindan istekler parametre olarak HTTP GET veya
POST metodu ile sunucuya gonderildiginde uygulama bu parametreleri ¢oziimleyerek bir Active
Directory sunucusunda dogrulama islemi yapmaktadir. Active Directory den aldig1 olumlu ya da
olumsuz yanitlar1 da istemciye JSON veri olarak geri gondermektedir. Bu dogrulama isleminde
Active Directory etki alami kullanic1 adi ve parola dogrulamasi oldugu gibi istege bagli olarak
kullanic1 parametre ile gonderilen gruba liye mi, degil mi kontrolii de rekiirsif olarak yapilabiliyor.
Yani kullanici gruba dogrudan iiye olmasa dahi kullanicinin bulundugu baska bir grup, ilgili gruba
dahil de olsa sistem bunu ¢oziimleyebilmektedir.

8. JNDI

JNDI (Java Naming Directory Interface) Java’nin dizin hizmetlerine baglanmasini saglayan bir
API’dir. INDI sayesinde Active Directory’de bulunan dizin, bilgisayar, kullanici, grup vb. biitiin
icerigi Java Objelerine doniistiirebilmektedir. Uygulama JNDI a karst iki farkli bakis agisini
tagimaktadir. Birincisi tiim Active Directory objelerini tek seferde ¢ekip bundan sonra yapilacak
biitiin sorgulamalar1 yerel olarak gerceklestirmek, ikincisi ise sorgulama islemlerini zamani
geldiginde Active Directory’e session acarak gerceklestirmek. Iki metodun da yeri ve zamanima
gore gerekli oldugu bir gercek. Ancak bu uygulama JNDI dan sadece kimlik dogrulama ve grup
bilgilerini sorgulama tarz1 temel seyleri yapmasini isteyeceginden tiim Active Directory igerigini
cekmek gibi bit gereklilige ihtiya¢ duyulmamistir. Bunun i¢in de siklikla bir standart iizerine
oturtulmus LDAP Search Filter’abasvuruldu. LDAP Search Filter abir 6rnek olarak
asagidaki ciimleyi verebiliriz.

" (& (0bjectCategory=person) (objectClass=user) (! (cn=MustafaMercanli

))) "

Bu ciimle JNDI dan Active Directory sunucusundan bilgi ¢ekerken ilgili arama climlecigine gore
bilgileri ¢gekecegini, yani adi MustafaMercanli olan kullaniciyr getirecegini sdylemistir.

9. Uygulamanin Calismasina Bir Ornek

Bu sistem yukarida agiklandigi gibi bir orta kat (middleware) yazilimdir. Bir uygulama sunucusu
tizerinde calisan Java Web Archive (WAR) dosyasidir ve bir Java Servlet uygulamasidir. Client
uygulamay tetiklemek i¢in uygulamaya bir HTTP GET veya POST istegi gondermelidir. Bu istegi
gonderirken sistem belli bagh birka¢ parametreye de ihtiya¢ duymaktadir. Bu parametreler;

sam: Kullanicinin Microsoft Active Directory ya da Open LDAP kullanici hesabinin adidir.
pass: Kullanicinin Microsoft Active Directory ya da Open LDAP kullanici hesabinin parolasidir.
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domain: Active Directory’nin iizerinde bulundugu etki alan1 adidir. Ornegin “dpu.gov.tr” gibi.
dc: Active Directory etki alanina ait herhangi bir etki alan1 denetleyicisi (Domain Controller) Ip
numarast

group: Bu parametre istege baghdir. Eger ki kullanicinin parametrede belirtilen gruba iiyeliginin
olup olmadig1 sorgulanir.

Bu bilgilerden sonra uygulama sunucumuz iizerinde ¢alisan uygulamamiza tarayic1 adres
cubugumuzdan asagidaki gibi bir HTTP GET istegi gonderelim. GET istegini 6ncelikle herhangi
bir parametre tanimlamadan génderelim.
http://192.168.11.130:8086/LdapAuthServlet/

Bu istege kars1 uygulama sunucusunda bulunan servlet ’in ne yanit verdigine bir bakalim

{Parametreler: {domain="Etki alani adi",dc="Etki alani
denetleyicisi Ip si",sam="Login olacak kullanici adi",pass="Login
olacak kullanici parolasi", group="Sorgulanacak grup (istege
bagli)"}}

Goriildiigii gibi sistem bizi parametrelerle ilgili rehberlik yapti. Hangi parametreler ile ¢alisacagini
belirtti.

Daha sonra da kullanict adi ve parola dogru olarak ancak herhangi bir grup iiyeligi kontrolii
yapmadan gonderelim.

http://192.168.11.130:8086/LdapAuthServlet/?sam=ogrl&domain=proje
.com&dc=192.168.11.10&pass=Projel23

Bu parametreleri alan uygulamamiz hemen ilgili Active Directory ile iletisime gecip ilgili
kullanicinin kimlik bilgileri kontrol etmistir. Kullanic1 adi ve parola dogru oldugu i¢in sonug
olumlu dondii.

{Login:true}

Daha sonra kullanicinin parolasini yanlis girerek tekrar istek gonderelim.

{Login:false}

Gortildiigii gibi kullanicimin parolasint girdigimizde kimlik dogrulamanin gerceklesmedigini
belirten bir JSON veri karsimiza ¢ikmaktadir.

Simdi de kullanicinin bir grup tiyeligini sorgulatalim.

http://192.168.11.130:8086/LdapAuthServlet/?sam=ogrl&domain=proje
.com&dc=192.168.11.10&pass=Projel23&group=DPU

Bu istege gelen yanit ise
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{Login:true, isMember:true}

Yani bu kullanicinin veya onun iist grubunun DPU gurubuna bir iiyeligi bulunmadigi ancak
kullanict adinin ve parolasinin dogru oldugu bilgisi gelmistir.

Sonug olarak istegi gonderen taraf bu JSON formattaki yanit1 alip bir nesneye g¢evirerek gelen
cevaba gore istedigi sekilde kullaniciyr sayfalara yonlendirebilecektir.

4. Sonuclar ve Oneriler

Bu c¢aligmadaki amag¢ ortamda bulunan kimlik denetleme mekanizmalarini her uygulama igin ayri
ayr1 veri tabanlarindan dogrulamak yerine, bu isi merkezi tek bir kaynaktan dogrulamaktadir. Bu
calismanin sonucunda beklentiler ve yapilmak istenilenler biiyiik oranda gergeklestirilmistir. Biitiin
kimlik dogrulama islemlerini Active Directory sunucusuna sorarak yonetilebilirlik ve kismen de
giivenlik saglandi.

Bu calisma bir kimlik dogrulama islemini Active Directory kullanarak yerel veri tabaninda
tutmaktan ¢ok daha gilivenli bir sekilde kimlik dogrulama ger¢eklestirmektedir. Ancak uygulama
sunucusu ile kurulan iletisim HTTP protokolii iizerinden gergeklesmektedir. Bu olay ortamin
network trafigini dinleyen kotii niyetli kisiler i¢in bir firsat teskil etmektedir. Bu iletisimi HTTPS
iletigimi kurarak veya istemci tarafina verilecek bir sifreleme algoritmasi ile sifresini karistirip
uygulama sunucusu tarafinda ayni algoritma ile ¢ozerek veri transferini daha giivenli bir hale
getirilebilir,
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